
Knust og Knudsen 

 

 

Overblik af projekt 

• Windows Server 2022 
• Backup & NAS 
• Router & Switch (Cisco) 
• Redegørelse for indkøb af klient-maskiner 
• Active Directory 
• Group Policy 
• Budget inkl. alt: 1,5 millioner 

 

Klienter 

• Kontor / Sekretær (Stationær) 
• Arbejdsplads 1 (Stationær) 
• Arbejdsplads 2 (Stationær) 
• Advokat 1 (Laptop) 
• Advokat 2 (Laptop) 
• Advokat 3 (Laptop) 

Software 

• TrueNas Scale (NAS) 
• Vmware (Maskiner) 
• Windows Server 2022 (Server) 
• Windows 10 (Klienter) 
• PDFCreator Server (Printer) 
• MobaXterm (SSH og Terminal

  



Matrix: 

 Kontor Advokat Fælles Domain (WP) IT 
SG_Advokat  R-W-E-L R-W-E-L R-L  
SG_Sekretær R-W-E-L  R-W-E-L R-L  
SG_Ejer R-W-E-L R-L R-W-E-L R-L R-L 
SG_ITlead FC FC FC FC FC 
SG_ITmedarb FC FC FC FC R-W-E-L 

 

Topologi 

Topologi af Knust og Knudsens netværk. 
 

 
  



Windows Server 
Server Installation (VMware) 

Domænets server kører på en virtuel maskine i mit eksempel, men i en fysisk installation ville det 
være det samme. Det er vigtigt at serveren har minimum 2-3 drev, så vi kan have et drev dedikeret 
til systemet, backup og vores data.  

Operativsystemet installeres med en bootable-usb, og jeg har brugt Windows Server 2022.  

Roller og features 

  

På serveren er der installeret DHCP, DNS og Windows Server Backup. 

 

Active Directory 

Brugere og computere er oprettet i domænets Active Directory og får et home-drev automatisk. 
Der er lavet Organizational Units for hver afdeling og Security Groups for hver arbejds-rolle. 

 

Firmabaggrund og login 

Som der er ønsket af Knust og Knudsen har alle computere på domænet en firmabaggrund på 
skrivebordet, og endvidere kan man ikke se hvem der sidst har været logget ind på computeren. 
Dette er gjort ved hjælp af Group Policy.  

 

  



Group Policy 

Group Policy er brugt til at lave drive-maps så 
medarbejdere hos firmaet har adgang til delte 
ressourcer på domænet, og særlige mapper 
afhængit af hvilken afdeling man hører til.  

Der er opsat ”folder redirection” så brugernes 
skrivebords filer gemmes på netværket, og 
elementer på skrivebordet er gemt. 

Netværk-discovery services er fast sat til at starte 
Automatisk så vores klienter er sikret at kunne se 
Printere og andet netværks-udstyr. 

De inviduelle Organizational Units har GPO’er der 
giver dem de nødvendige netværks-drev. 

 

 

 

               DHCP 

Serveren fungerer som vores netværks DHCP server.  

Der er plads til 180 klienter eller hosts, og ip-
addresserne xxx.xxx.x.0-20 er reseveret til switch, 
router, server og NAS som skal have statiske IP-
addresser. 

Leaset er sat til 3 dage. 

 

 
  



Backup 
Windows Server Backup-feature 

Backup schedule til hver dag kl 21. Dette er en full backup-image af vores server-konfiguration, og 
den gemmes på domænets NAS. Ved backup til netværksdrev understøtter featuren kun 1 backup 
og den overskriver det samme Windows Backup Image, derfor virker incremental backups ikke. 

Backup-scripts 

Backup scripts kører hver dag kl 20, og sikrer domænets mapper og drev. Hver dag er der 
incremental-backups, og om fredagen er der full-backup. De gemmes på Backup-drevet og 
backes up til vores NAS. 

NAS 
Network Attached Storage  

Som del af en backup løsning er der installeret en enhed som fungerer som dedikeret lager til 
vores backups på domænet. Her er der brugt TrueNAS Scale, og den er koblet gennem internettet 
til vores server. På den måde sikrer vi gendannelses muligheden for vores domæne hvis serveren 
bryder fysisk sammen. 

 
TrueNAS Scale dashboard og overview.   



Printer 
PDFCreator Server  

På serveren er der installeret en ”virtuel” pdf printer, der skal efterligne en fysisk printer. 
PDFCreater Server er det program jeg har brugt, og det er installeret på server computeren. Den er 
derefter delt med domænets brugere og gjort til standard-printer ved hjælp af GPO. 

PDFCreator Server 

Log som viser dokumenter printet, senderens navn, og computer den er printet fra m.m. 

  

Output 

Destinations mappen, der simulerer printeren. 

 

Sharing 

Printeren er delt med domænets brugere. 

 



Konfiguration af Cisco-netværksudstyr 
Ved opsætning af router og switch brugte jeg konsol/usb kabel til at koble på udstyret, og brugte så 
MobaXterm til at åbne en session. Efter konfiguration kunne jeg SSH.  

Setup af Cisco-router 

service password-encryption 

hostname R1 

enable secret 5 $1$dqmw$QuFa1UddzKr.SGONod.lQ/ 

no ip domain lookup 

ip domain name ccna-lab.com 

 

username SSHadmin secret 5 
$1$0vC6$/Ue01Nndz.TV5.L9180hQ0 

 

interface GigabitEthernet0/0  

ip address dhcp 

ip nat outside 

interface GigabitEthernet0/1 

ip address 192.168.0.1 255.255.255.0  

ip nat inside 

 

ip nat inside source list 1 interface GigabitEthernet0/0 
overload 

access-list 1 permit 192.168.0.0 0.0.0.255 

banner motd ^C 

Unauthorized access is prohibited.^C 

 

line con 0 

password 7 06270B2C4540584B56 

login 

 

line vty 0 4 

login local 

transport input ssh 

 
Routeren modtager dhcp fra skolens netværk udvendigt, og har en statisk ip invendigt. Derudover 
har den access list som gør mine hosts på netværket kan komme på internettet. 

Setup af Cisco 2960-switch 

Under opsætning satte jeg følgende konfiguration op. 

service password-encryption 

hostname S1 

enable secret 5 
$1$24ov$W6ShfSu9DR7D.XCPVM7FP0 

username SSHadmin secret 5 
$1$6CZQ$FoHHG5oumWhEPZeiJ5i/V/ 

no ip domain-lookup 

ip domain-name ccna-lab.com 

 

interface Vlan1 

ip address 192.168.0.2 255.255.255.0 

ip default-gateway 192.168.0.1 

banner motd ^C 

Go away, if not authorized!^c 

 

line con 0 

password 7 0227005602085E731F  

login 

 

line vty 0 4 

password 7 072E25414707485744  

login local 

transport input ssh 

 

line vty 5 15 

password 7 072E25414707485744 

login 

end  



Aftestning 
Lockscreen: 

 

Firmabaggrund: 

 



Drive Maps: 

Som advokat-bruger:

 

Som IT-leder: 

 
Printer: 

For alle brugere: 

 

DHCP: 

 



Indkøb 
Udstyr: 

• 3 x Laptop Dock 
o Lenovo Thinkpad Universal Dock  

• 6 x Mus og Keyboard 
o Logitech MX Keys S Combo  

• 6 x Skærme 
o LG 24MR400  

• 3 x Laptops 
o Lenovo Ideapad  

• 3 x Stationær 
o HP Slim Desktop  

• Ethernet 
o Cat6e 100M  

• Server 
o Licens 
o Server PC   

• Router 
o Cisco ISR  

• Switch 
o 2960S Cisco Switch  

• Access Point 
o Cisco Catalyst  

Udstyr pris:  75.000 
Arbejdskraft: 25.000 

 
 
 
 
 
 

Forventet pris: 100.000 
Tid: 3-4 dage 

https://www.elgiganten.dk/product/computer-kontor/computertilbehor/dockingstation/lenovo-thinkpad-usb-c-universal-dock/363440#specifications
https://www.proshop.dk/Tastatur/Logitech-MX-Keys-S-Combo-Graphite-ND-Tastatur-Nordisk-Sort/3154647?utm_source=google&utm_medium=cpc&utm_campaign=searchengine&gad_source=1&gclid=Cj0KCQjw5ea1BhC6ARIsAEOG5py9BB3JAWfD7ie4xJP79E56yhZPufhpfJUxSbMBic21VZCaPNakztAaAhmfEALw_wcB
https://www.elgiganten.dk/product/computer-kontor/skarme-tilbehor/monitor/lg-24mr400-238-skarm/775706
https://www.elgiganten.dk/product/computer-kontor/computere/barbar-computer/lenovo-ideapad-3-15iau7-i5-128512-156-barbar-computer/641677
https://www.elgiganten.dk/product/computer-kontor/computere/stationar-pc/hp-slim-s01-af3826no-i3-1316512-stationar-computer/767102
https://www.avxperten.dk/pds-kabel/netvaerkskabel-u-utp-cat6-hvid-100m-deltaco.asp?gad_source=1&gclid=Cj0KCQjw5ea1BhC6ARIsAEOG5pzFlkeLnMjG0DbC9d3lIcLkPXh7d1-Cg7zWsJ8Ti0p6XeRr5DUeOwoaAhYoEALw_wcB
https://www.proshop.dk/Operativsystem/Microsoft-Windows-Server-2022-Standard/3236182?utm_source=google&utm_medium=cpc&utm_campaign=searchengine&gad_source=1&gclid=Cj0KCQjw5ea1BhC6ARIsAEOG5pzA1pAi-w4WpS3x2Z8EZ2GG-q5DK556cmgbThP3py0cp9v_IhLtW8YaAnMHEALw_wcB
https://www.proshop.dk/Stationaer-Workstation/Lenovo-ThinkStation-P3-Core-i9-64GB-1TB-vPro-Enterprise/3238839
https://www.compumail.dk/da/p/cisco-integrated-services-router-4321-router-kabling-989050628?utm_source=pricerunner&utm_medium=cpc&utm_campaign=pricerunner
https://www.billigteknik.dk/netvaerksswitch/39708-cisco-catalyst-ws-c2960c-8tc-l-v04-managed-switch-l2-fast-ethernet-10-100-beg-0882658452376.html?channable=03fa15696400706364612d333937303869&gad_source=1&gclid=Cj0KCQjw5ea1BhC6ARIsAEOG5pySeNh1sb-_TYhyNCr-YQMUmSlShdTBu3gcuYF0QDaS6ZQkek0YXHcaAjd8EALw_wcB
https://www.computersalg.dk/i/7351614/cisco-catalyst-9105axi-tr%C3%A5dl%C3%B8s-forbindelse-bluetooth-wi-fi-6-2-4-ghz-5-ghz?utm_source=googlefeed&utm_medium=5145-it-elektronik-netv%C3%A6rk-netv%C3%A6rk-wireless-routere-ap&utm_campaign=cisco&utm_content=0&gad_source=1&gclid=Cj0KCQjw5ea1BhC6ARIsAEOG5pz9p8ypv8Ta0VqyxjF7WAGxAJkP4H9jjo8XFLXgJ5ch4W1ZhKi0FKoaAmDxEALw_wcB&gclsrc=aw.ds

